MATRIZ DE RISCOS PARA CONTRATOS DE OBRAS E SERVICOS DE ENGENHARIA - VERSAO EDITAL

EDITAL: RC 10023880

OBJETO CONTRATUAL: FORNECIMENTO E INSTALAGAO DE SISTEMA DE DETECGAO DE INCENDIO SEM FIO PARA AS ESTAGOES VILA PRUDENTE (MONOTRILHO), ANHANGABAU E REPUBLICA

. R . ADMINISTRAGAO DE CRISE (3) .
N2 RISCO SUBCATEGORIA DESCRICAO DO RISCO FATOR / CAUSA (1) CONSEQUENCIA (2) CRITICIDADE ALOCAGAO DO RISCO OBSERVAGOES
SIM NAO
-Atraso na execugao do objeto contratual.
-Redugdo da qualidade dos servigos / documentos técnicos.
Aumento extraordindrio dos pregos dos insumos e/ou m&o-de-obra em razdo
1 ASPECTOS ECONOMICOS CONTRATADA ndo suportar o aumento de custo extraordinario dos de fatos imprevisiveis, ou previsiveis porém de consequéncias incalculaveis, ou, A tod tos da CONTRATADA MEDIA METRO X CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS,
insumos e/ou mao-de-obra para execugdo do objeto contratual. ainda, em caso de forga maior, caso fortuito ou fato do principe, desde que -Aumento dos custos da . FUNDAMENTADO COM EVIDENCIAS OBJETIVAS.
comprovado pela CONTRATADA e aceito pelo METRO.
-Prorrogacdo dos prazos de execucdo e de vigéncia contratuais.
-Possivel majoragdo dos valores contratuais.
-Prética de sobrepreco pelo METRO.
-Questionamentos dos 6rgdos reguladores.
Variagdo negativa dos custos dos insumos e/ou mao-de-obra para Diminui¢do extraordinaria dos pregos dos insumos e/ou mao-de-obra em razdo CASO O RISCO SE CONCRETIZE, O METRO IRA BUSCAR O
2 ASPECTOS ECONOMICOS execugdo do objeto contratual de forma a deixar os pregos do contrato |de fatos imprevisiveis, ou previsiveis porém de consequéncias incalculaveis, ou, |-Prejuizos ao erério publico. MEDIA CONTRATADA X RESSARCIMENTO DOS VALORES PAGOS A MAIOR E/OU A
acima dos parametros de mercado. ainda, em caso de forga maior, caso fortuito ou fato de principe. REDUGAO DOS PRECOS CONTRATUAIS.
-Possivel redugdo dos valores contratuais.
-Processo Administrativo para redugdo dos pregos contratuais.
-Impactos a CONTRATADA e seus subcontratados que afetem a execugao
do objeto contratual.
Autuagdo da CONTRATADA METRO por 6rga lad
. Y ua(h;aov a A e'/v‘au‘ por. ovrgaos' reguladores ou . Desrespeito pela CONTRATADA a legislagdo vigente nas areas civil, N . ,
3 ASPECTOS LEGAIS incorréncia de processos judiciais e /ou administrativos e/ou trabalhistas . i R ) i o o -Atrasos no Cronograma contratual / Execucdo dos servicos. MEDIA CONTRATADA X
. - administrativa, trabalhista, ambiental, tributaria ou criminal.
em decorréncia da execugdo contratual.
-Custos extracontratuais.
-CONTRATADA nao concluir ou entregar o objeto contratual sem a
qualidade exigida.
-Atrasos no Cronograma contratual / Execugdo dos servicos.
Situagd fet itagdo técni laridade juridi
4 ASPECTOS LEGAIS CONTRATADA nio manter as condicBes de habilitacio. tuacoes que aletem a capacitagao tecnica ou a reguiaridade Juridica ou a ALTA CONTRATADA X
qualificagdo economico-financeira da CONTRATADA.
-Prejuizos com sangdes financeiras e/ou administrativas.
-Rescisdo contratual.
-Acidentes durante a execugdo das atividades integrantes do objeto
contratual.
CONTRATADA n3o disponibilizar evidéncias de que o seu corpo técnico  [Falta de treinamento / reciclagem das NR’s do seu corpo técnico.
esta em dia com as NR’s aplicaveis ao objeto do contrato (Ex.:NROS,
NRO6, NRO7, NR10, NR15, NR17, NR24, NR33, NR35,etc). -Prejuizos financeiros e/ou administrativos.
5 ASPECTOS LEGAIS ~ . ALTA CONTRATADA X
Atendimento as ESPECIFICACOES CONTRATUAIS SEGURANCA E SAUDE
OCUF?ACIONAL- NOR-00-206 DIRETRIZES AMB\ENTAIS E DE SEGURANCA _sancBes por parte de orgios fiscalizadores e/ou reguladores.
E SAUDE OCUPACIONAL PARA CONTRATACAO DE SERVICOS E OBRAS, N ) .
e . N&o atendimento ao disposto nas Normas Regulamentadoras - NR's, Normas
Especificagdes Contratuais — SSO. ) ) X
Vigentes e Clausulas Contratuais.
-Impossibilidade de realizagdo de atividades que demandem
treinamento especifico.
-Acionamento por eventuais prejudicados pelo tratamento inadequado
dos dados.
6 ASPECTOS LEGAIS Inadequacdo a Lei Geral de Protegdo de Dados - LGPD. N&o estar em conformidade com a LGPD. ALTA CONTRATADA X
-Sangdes penais previstas na LGPD.




ADMINISTRAGAO DE CRISE (3)

N2 RISCO SUBCATEGORIA DESCRICAO DO RISCO FATOR / CAUSA (1) CONSEQUENCIA (2) CRITICIDADE ALOCACAO DO RISCO OBSERVACOES
SIM NAO
-Erros, falhas, omissdes, inconsisténcias nos documentos técnicos
elaborados e/ou analisados pela CONTRATADA.
-Necessidade de reandlises e/ou revisdes em documentagdes técnicas ja
elaboradas e ainda ndo aprovadas.
-Retrabalho em documentagdes técnicas ja aprovadas (alternativa nao
A adotada).
Alteragdo pelo METRO de documentagédo técnica em razdo de aspectos )
. . Utilizagdo pela CONTRATADA de documentagdo técnica fornecidos no socioecomicos (alteracdo do tragado original, medidas cautelares, por . A CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS,
7 ASPECTOS SOCIGECONOMICOS Edital e posteriormente alterados pelo METRO exemplo), e previamente entregues a8 CONTRATADA para consecugdo do MEDIA METRO X FUNDAMENTADO COM EVIDENCIAS OBJETIVAS
P P ’ - plo), ep g P ¢ -Aumento dos custos da CONTRATADA. ’
objeto contratual.
-Atrasos no Cronograma contratual / Execugdo dos servicos.
-Possivel prorrogagdo dos prazos contratuais por aditivo.
-Possivel reequilibrio econémico-financeiro.
CONTRATADA considerar pregos abaixo do praticado pelo mercado. -Atraso na execugao dos servigos.
CONTRATADA considerar insumos inadequadamente. -Redugdo na qualidade em documentagdes técnicas.
3 COMPOSICAO DE PRECOS fCONTR.ATADA ndo pref:ifica\r adequaﬁiazﬁent; os servigos,mlsumos e/ou ALTA CONTRATADA X
ornecimentos necessarios a execugdo do objeto contratual. -Custos da CONTRATADA ndo condizentes com a receita gerada pelo
Contrato.
CONTRATADA adotar coeficientes incorretos ou irrealistas (subdimensionados
ou superdimensionados) de insumos e/ou mao de obra.
-Prejuizos com sangdes financeiras e/ou administrativas.
-Atraso na execugdo dos servigos.
Variagdo de coeficientes dos insumos/categorias utilizados pela CONTRATADA |-Redugdo da qualidade dos servicos / documentos técnicos.
na composigdo dos pregos unitarios.
-Custos da CONTRATADA ndo condizentes com a receita gerada pelo
Contrato.
Valores/condigdes propostos pela CONTRATADA para a remuneragdo dos -Atrasos no Cronograma contratual / Execuggo dos servicos.
9 COMPOSICAO DE PRECOS CONTRATADA n&o conseguir mobilizar e/ou manter : ; A e - EXTREMA CONTRATADA X
profissionais/insumos necessérios para execugdo do objeto contratual. servigos abaixo dos pardmetros de mercado ou indisponibilidade de
insumos/profissionais no mercado.
-Atraso na aprovagao e/ou no desenvolvimento das documentacdes
técnicas.
-Perda pela CONTRATADA dos requisitos de habilitagdo.
Dificuldades financeiras de qualquer natureza.
-Processo Administrativo de Sangdo.
-Prejuizos com sangdes financeiras e/ou administrativas.
-Redugdo da qualidade dos servigos / documentos técnicos.
-Custos da CONTRATADA ndo condizentes com a receita gerada pelo
Contrato.
~ Proposta da CONTRATADA n3o refletir as condig¢bes técnicas, econdmicas|Erros e/ou omissdes nas premissas técnicas, econdmicas ou financeiras
10 COMPOSIGAO DE PRECOS P ¢ / P ALTA CONTRATADA X

ou financeiras exigidas para a execugdo do objeto contratual.

adotadas pela CONTRATADA em sua proposta.

-Atrasos no Cronograma contratual / Execugdo dos servicos.

-Prejuizos com sangdes financeiras e/ou administrativas.




ADMINISTRAGAO DE CRISE (3)

N2 RISCO SUBCATEGORIA DESCRICAO DO RISCO FATOR / CAUSA (1) CONSEQUENCIA (2) CRITICIDADE ALOCACAO DO RISCO OBSERVACOES
SIM NAO
-Submissdo do empreendimento e dos lindeiros a riscos de engenharia,
civil e criminal, caso a alternativa seja implementada.
-Necessidade de reandlises e/ou revisdes em documentagdes técnicas ja
elaboradas e ainda ndo aprovadas.
. X e pAen = : % 5 : femicac -Retrabalho de documentagdes técnicas ja aprovadas.
Invalid ded t t tat d d Ad la CONTRATADA d t d d P
. r?va.l agdo de ocume/n'agoes écnlcas por constatagdo de inadequagdo [Adogdo pe a~ . e premlssasl écnlcas \haNequa as nas CASO O RISCO SE CONCRETIZE, O METRO IRA BUSCAR O
11 CONCEPCAO técnica (falhas, erros, vicios e omissdes, entre outros), de documentagdes técnicas (falhas, erros, vicios e omissdes, entre outros), mesmo ALTA CONTRATADA X RESSARCIMENTO DOS PREJUZOS
responsabilidade da CONTRATADA. que aprovadas pelo METRO. _Aumento dos custos da CONTRATADA.
-Sobrecarga em retrabalhos de analise das equipes do METRO.
-Atrasos no Cronograma contratual / Execugdo dos servicos.
-Possiveis aplicagbes de sangBes previstas.
-Alteragdo da concepgao de arquitetura apresentada na documentagdo
) o _ técnica preliminar e de todos as demais documentagdes técnicas
O desenvolvimento da documentagdo técnica indicar necessidade de preliminares como consequéncia.
redimensionamento de instala¢cdes e/ou sistemas, em relacdo as diretrizes pré-
estabelecidas.
= = AP . " -Amplia¢do do impacto da reforma as instalacdes e/ou sistemas
= AlteragBes na concepgdo arquitetdnica e nos métodos construtivos, .
12 CONCEPCRO ¢ peao arquitetonic o ) adjacentes MEDIA CONTRATADA X
apresentados na documentagao técnica de referéncia a esta contratagdo. :
Adogdo pela CONTRATADA de premissas técnicas inadequadas nas
documentagdes técnicas (falhas, erros, vicios e omissdes, entre outros), mesmo |-Atrasos no Cronograma contratual / Execugdo dos servicos.
que aprovadas pelo METRO.
-Processo Administrativo de Sangdo.
-Paralisagdo e atrasos nos servigos contratados dependentes destes
dados basicos e/ou documentag¢des.
METRO atrasar a disponibilizagdo dos dados e/ou documentos técnicos < - ) . .
13 DADOS BASICOS relacionados no confrato de agcordo coma de/manda de Auséncia de dados bésicos e/ou documentos técnicos de responsabilidade do  |-Alteragdo do cronograma fisico - financeiro. MEDIA METRO X CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS,
. ! . METRO para que a CONTRATADA atinja a consecucdo do objeto contratado. FUNDAMENTADO COM EVIDENCIAS OBJETIVAS.
desenvolvimento da documentagdo técnica pela CONTRATADA.
-Aumento dos custos da CONTRATADA.
-Possivel reequilibrio econdmico-financeiro.
-Erros, falhas, omissdes, inconsisténcias nos documentos técnicos
elaborados e/ou analisados pela CONTRATADA.
-Necessidade de reanélises e/ou revisdes em documentagdes técnicas ja
elaboradas e ainda ndo aprovadas.
CONTRATADA elaborar e fornecer documentos técnicos inconsistentes _Retrabalho em documentacBes técnicas ja aprovadas (alternativa ndo
( or utilizar inadequadamente os dados basicos e/ou documentos Utilizagdo inadequada pela CONTRATADA de dados bésicos e/ou documentos
14 DADOS BASICOS por ed > A izag “quaca p N / adotada). ALTA CONTRATADA X
técnicos fornecidos pelo METRO dentro do objeto contratual. técnicos fornecidos pelo METRO.
-Atrasos no Cronograma contratual / Execugdo dos servigos.
-Aumento dos custos da CONTRATADA.
-Processo Administrativo de Sangdo.
-Erros, falhas, omissdes, inconsisténcias nos documentos técnicos
elaborados e/ou analisados pela CONTRATADA.
-Necessidade de reandlises e/ou revisdes em documentagdes técnicas ja
elaboradas e ainda ndo aprovadas.
Utilizagdo pela CONTRATADA de especificagBes técnicas, dados basicos « - e e -Retrabalho em documentacdes técnicas ja aprovadas (alternativa nio
e/ou funcionais (constantes do Termo de Referéncia) fornecidos pelo Alteragdo, em funcdo de legislagao/exigéncia de drgaos licenciadores ou entes CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS
15 DADOS BASICOS P publicos, de especificagdes técnicas, dados bésicos e/ou funcionais (constantes adotada). MEDIA METRO X !

METRO, com posterior alteracio em fungdo de legislacio/exigéncia de
érgdos licenciadores ou entes publicos.

do Termo de Referéncia) fornecidos previamente 8 CONTRATADA pelo METRO.

-Prorrogacgdo dos prazos contratuais.

-Aumento dos custos da CONTRATADA.

-Possivel reequilibrio econdmico-financeiro.

FUNDAMENTADO COM EVIDENCIAS OBJETIVAS.
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DESCRIGAO DO RISCO

FATOR / CAUSA (1)

CONSEQUENCIA (2)
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ADMINISTRAGAO DE CRISE (3)

SIM

NAO

OBSERVAGOES

16

DADOS BASICOS

Utilizagdo pela CONTRATADA de especificagdes técnicas, dados basicos
e/ou funcionais (constantes do Termo de Referéncia e/ou especificacdes)
fornecidos no Edital e posteriormente alterados pelo METRO.

Alteragio pelo METRO de especificagdes técnicas, dados basicos e/ou
funcionais (constantes do Termo de Referéncia e/ou especificacdes) e

previamente entregues a8 CONTRATADA para consecuc¢do do objeto contratual.

-Erros, falhas, omiss@es, inconsisténcias nos documentos técnicos
elaborados e/ou analisados pela CONTRATADA.

-Necessidade de reanélises e/ou revisdes em documentagdes técnicas ja

elaboradas e ainda ndo aprovadas.

-Retrabalho em documentagdes técnicas ja aprovadas (alternativa ndo
adotada).

-Prorrogacgdo dos prazos contratuais.

-Aumento dos custos da CONTRATADA.

-Possivel reequilibrio econémico-financeiro.

ALTA

METRO

CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS,
FUNDAMENTADO COM EVIDENCIAS OBJETIVAS.

17

ENCERRAMENTO

CONTRATADA ndo entregar os dados/informagdes e/ou documentos
técnicos (digitais ou fisicos) ao METRO.

Perda dos dados/informagdes e/ou documentos técnicos (digitais ou fisicos)
desenvolvidos e em desenvolvimento pela CONTRATADA.

-Necessidade de emissdo de novos documentos.

-Atraso no desenvolvimento de etapas subsequentes.

-Atrasos no Cronograma contratual / Execugdo dos servicos.

-Custos extraordinarios.

-Prejuizos a emissao dos Termos de Aceitagdo do objeto contratual e
encerramento do Contrato.

-Processo Administrativo de Sangdo.

ALTA

CONTRATADA

18

ENCERRAMENTO

Auséncia do Codigo Fonte / Parametrizagdo de Softwares de propriedade
da CONTRATADA.

CONTRATADA n3o entregar e/ou depositar em "Fiel Depositario de Fé Publica"
o Cédigo Fonte / Parametrizagdo de softwares de sua propriedade para futuras
revisdes e/ou corregdes no caso de descontinuidade dos negdcios (faléncia ou

outra razdo qualquer).

-Impossibilidade de manutengdo em softwares de propriedade da
CONTRATADA.

-Descontinuidade de utilizagdo do sistema fornecido.

-Paralisacdo de Operacdo Comercial e/ou servicos dependentes dos
softwares.

-AgBes extra-judiciais para ressarcimento dos prejuizos.

ALTA

CONTRATADA

19

EXECUCAO

Congelamento do reajuste de pregos nas datas previstas em Contrato
para a conclusdo da atividade.

Descumprimento pela CONTRATADA dos prazos contratuais (Cronograma
aprovado).

-Aumento dos custos da CONTRATADA.

-Atrasos na consecugdo plena do objeto contratado e no cronograma.

-Processo Administrativo de Sangdo.

EXTREMA

CONTRATADA

20

EXECUCAO

Impossibilidade da CONTRATADA cumprir prazos contratuais.

Atrasos na execucdo do objeto contratual causados pelo METRO.

QOcorréncia de caso fortuito e forga maior.

Suspensdo do contrato e/ou diminuigdo do ritmo de trabalho por
determinagdo do METRO.

N3o disponibilizagdo das condi¢Bes necessarias para execugdo do objeto
contratual.

-Desaceleragdo/paralisacdo do ritmo de trabalho planejado.

-Aplicagdo dos coeficientes de reajuste adicionando-se a totalidade de
dias do atraso causado pelo METRO aos prazos previstos em
Cronograma.

-Possivel reequilibrio econémico-financeiro.

-Possivel prorrogagdo dos prazos contratuais.

ALTA

METRO

CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS,
FUNDAMENTADO COM EVIDENCIAS OBJETIVAS.




ADMINISTRAGAO DE CRISE (3)

N2 RISCO SUBCATEGORIA DESCRIGAO DO RISCO FATOR / CAUSA (1) CONSEQUENCIA (2) CRITICIDADE ALOCAGAO DO RISCO OBSERVAGOES
SIM NAO
-Paralisagdo da execugdo do objeto contratual.
-Aumento dos custos da CONTRATADA.
Ocorréncia de situagGes indesejaveis (inundagGes, incéndios, desabamento, -Danos s propriedades do METRO e/ou de terceiros e/ou lindeiros.
21 EXECUCAO C_ONTI}ATADA n?zﬁ) ac.iotar medidas preventiyas adequédas para evitar acesso ao local dos serv.ig?s (%e Pessoals.néo a.utorizafias.durante sua execugao, BAIXA CONTRATADA X
situagOes indesejaveis decorrentes dos servigos do objeto do contrato.  |dentre outros) por negligéncia, impericia ou imprudéncia por parte da
CONTRATADA. -Acidentes com vitimas, fatais ou ndo.
-Demandas de 6rgdos reguladores e judiciais.
-Processo Administrativo de Sangdo.
-Assuncdo de todas as consequéncias e custos decorrentes.
ModificagBes das condigdes de execugdo dos servigos sem a prévia revisao dos
procedimentos executivos.
-Recuperagdo dos atrasos mediante esforgo adicional na execugdo das
atividades.
22 EXECUGAO Reprovagdo pelo METRO dos servigos executados pela CONTRATADA. ALTA CONTRATADA X
-Aumento dos custos da CONTRATADA.
Execugdo inadequada dos servigos pela CONTRATADA.
-Processo Administrativo de Sangdo.
-Assuncgdo de todas as consequéncias e custos decorrentes.
Perdas e/ou danos pelo acondicionamento inadequado de materiais e -Recuperagdo dos atrasos mediante esforgo adicional na execugdo das
= EXECUCKO equipamentos da CONTRATADA ou do METBO Eité a transfgréncia da AcondidonarAnent/o inadquado~de materialis e equipamentos da CONTRATADA |atividades. MEDIA CONTRATADA X
guarda do bem para o METRO, até a formalizagdo do recebimento nos  [ou do METRO, até a formalizagdo do recebimento nos termos do contrato.
termos do contrato.
-Aumento dos custos da CONTRATADA.
-Processo Administrativo de Sangdo.
-Assuncdo de todas as consequéncias e custos decorrentes.
Aglomeragdo, mobilizagdo e/ou tumulto no canteiro de servi¢os ou proximo ao
local de execugdo dos servigos, provocado por empregados, prepostos ou
subcontratados da CONTRATADA. . . . o
-Recuperagdo dos atrasos mediante esforgo adicional na execugdo das
~ Paralisagdo do servigo / obra e/ou diminuigdo no ritmo dos trabalhos da atividades
24 EXECUCAO | ALTA CONTRATADA X
¢ CONTRATADA.
-Aumento dos custos da CONTRATADA.
ReivindicagGes ou greves da forga de trabalho da CONTRATADA ou suas
SUBCONTRATADAS.
-Processo Administrativo de Sangdo.
-Assuncdo de todas as consequéncias e custos decorrentes.
At d | ¢ d la CONTRATADA 50d -Recuperagdo dos atrasos mediante esforgo adicional na execugdo das
. A _ rasos de qualquer natureza, provocados pela na execugdo do L
~ | bilidade do METRO ou d tras CONTRATADAS real atividades. ,
25 EXECUCAO a:]i\?i?jzsc;elslnz r:esomo local ou deoutras reaiizarem escopo contratual que impegam a instalagdo de equipamentos e/ou execucdo MEDIA CONTRATADA X
: de servicos pelo METRO e/ou outras CONTRATADAS.
-Aumento dos custos da CONTRATADA.
-Processo Administrativo de Sangdo.
-Desaceleragdo do ritmo de trabalho planejado.
Atrasos por ocorréncias operacionais, ndo previstas ou programadas, . . . .
provocados pelo METRO e/ou outras CONTRATADAS que impecam a instalacdo -Alteraggo dos prazos de execugéo e de vigéncia contratuais. CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS
26 EXECUGCAO Impossibilidade da CONTRATADA executar atividades. de materiais, entrega de equipamentos e/ou execugdo do objeto contratual ALTA METRO X !

pela CONTRATADA, quando comprovado pela mesma que efetivamente
afetaram a execugdo dos servigos.

-Aumento dos custos da CONTRATADA.

-Possivel reequilibrio econdmico-financeiro.

FUNDAMENTADO COM EVIDENCIAS OBJETIVAS.




ADMINISTRAGAO DE CRISE (3)

N2 RISCO SUBCATEGORIA DESCRIGAO DO RISCO FATOR / CAUSA (1) CONSEQUENCIA (2) CRITICIDADE ALOCAGAO DO RISCO OBSERVAGOES
SIM NAO
-Paralisagdo da execugdo do objeto contratual.
Paralisagdo dos servigos, interrupgdes e/ou embargos promovidos por
27 EXECUGRO CONTRATADA paralisar a execugdo do objeto contratual por motivagdo [concessionarias ou érgdos da administragdo publica municipal, estadual ou ALTA METRO X CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS,
de terceiros. federal, inclusive por decisBes judiciais, por motivos que ndo possam ser -Aumento dos custos da CONTRATADA. FUNDAMENTADO COM EVIDENCIAS OBJETIVAS.
imputados ou evitados pela CONTRATADA.
-Possivel reequilibrio econémico-financeiro.
-Assuncgdo de todas as consequéncias e custos decorrentes.
-Recuperagdo dos atrasos mediante esforgo adicional na execugdo das
)8 EXECUGRO Atrasos.e prejuizos por responsabilidade da CONTRATADA na execugdo [Falhas na seguralnga patrim‘onial sob re.sponsabilidade da ;ONTRATADA no atividades. MEDIA CONTRATADA X
de servigos. local de realizagdo dos servigos e canteiros, furto de material.
-Aumento dos custos da CONTRATADA.
-Processo Administrativo de Sangdo.
-Assuncdo de todas as consequéncias e custos decorrentes.
-Recuperagdo dos atrasos mediante esforgo adicional na execugdo das
} Paralisacdes ou atrasos e prejuizos por responsabilidade da Ocorréncia de eventos cuja co‘be.rtura secur\tavrla seja aceita por instituicdes atividades. )
29 EXECUGCAO . . seguradoras no mercado brasileiro que possa incorrer em custos e/ou atrasos, MEDIA CONTRATADA X
CONTRATADA na execugdo de servigos. ) .
independentemente de a CONTRATADA ter contratado tais seguros.
-Aumento dos custos da CONTRATADA.
-Processo Administrativo de Sangdo.
-Paralisagdo da Operagdo Comercial.
-Assuncgdo de todas as consequéncias e custos decorrentes.
Ocorréncia de interferéncia nas condicdes de uso e/ou danos das -Recuperagdo dos atrasos mediante esforgo adicional na execugdo das
instalacdes/equipamentos do METRO e/ou de terceiros (concessionarias, atividades.
permissiondrias e de 6rgdos publicos municipais, entre outros), em razdo da
fexecu(;ao do objeto contratl.Jal\, ct?m ou.ser.n interdicdo dostesmO§ e, _Aumento dos custos da CONTRATADA.
independentemente de prejuizo a continuidade da execugdo do objeto
~ Atrasos e prejuizos por responsabilidade da CONTRATADA na execugdo |contratual. , CASO O RISCO SE CONCRETIZE, O METRO IRA BUSCAR O
30 EXECUCAO MEDIA CONTRATADA X P
¢ de servigo / atividades. -Risco de acidentes com vitimas fatais. RESSARCIMENTO DOS PREJUIZOS.
CONTRATADA n3o liberar as vias (livre de pessoas e equipamentos que
provoquem interferéncias operacionais) ao término do periodo do acesso = . N
noturno concedido pelo METRO (3 horas fora da operagdo comercial). -Processo Administrativo de Sangdo.
Falhas em equipamentos e/ou instrumentos utilizados pela CONTRATADA. -Refazimento de servicos.
-Atrasos no Cronograma contratual / Execugdo dos servicos.
-Atrasos em atividades de outras CONTRATADAS.
-Risco de vida dos profissionais da CONTRATADA e/ou de terceiros.
-Atrasos na execugao dos servigos objeto do contrato.
Acidentes de trabalho por necessidade de servigos em locais ndo convencionais -Paralisacio da execucio do objeto contratual.
- : i
31 EXECUCAO Paralisacdo dos servigos e/ou atrasos no cronograma contratual. e/ou com riscos especificos X . . ALTA CONTRATADA X
(exemplos: trabalho em altura, espacos confinados, dreas energizadas - local
nio ter sido projetado para ocupagdo humana). -Exposi¢do negativa da imagem do METRO.
-Multas de 6rgdos reguladores.
-Possivel aplicagdo de sang¢Ges administrativas.
Outra CONTRATADA do METRO n3o realizar e/ou atrasar as atividades N X X
. -Atrasos na execugdo dos servigos objeto do contrato.
predecessoras previstas no cronograma.
- A CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS,
32 EXECUCAO Ociosidade da equipe mobilizada pela CONTRATADA. -Possivel aditivo de prorrogagdo de prazos. ALTA METRO X

Ocorréncia de eventos por parte do METRO que prejudiquem o acesso
autorizado.

-Possivel reequilibrio econdmico-financeiro.

FUNDAMENTADO COM EVIDENCIAS OBJETIVAS.




ADMINISTRAGAO DE CRISE (3)

N2 RISCO SUBCATEGORIA DESCRIGAO DO RISCO FATOR / CAUSA (1) CONSEQUENCIA (2) CRITICIDADE ALOCAGAO DO RISCO OBSERVAGOES
SIM NAO
-Paralisagdo da execugdo do objeto contratual.
-Atrasos na execugdo dos servigos objeto do contrato.
-Exposigdo negativa da imagem do METRO.
- Acidentes causados por impericia ou neglicéncia da CONTRATADA em
33 EXECUCAO . P N P ) 6 Falha na prestagdo dos servigos. -Impacto nos indicadores de percepgdo dos passageiros. ALTA CONTRATADA X
decorréncia da prestagdo de servigos.
-Autuacgdo pelos orgdos de controle.
-Aumento dos custos da CONTRATADA.
-Processo Administrativo de Sangdo.
34 EXECUGCAO Dispéndios excessivos pela CONTRATADA. Mobilizagdo excessiva de profissionais pela CONTRATADA. -Aumento dos custos da CONTRATADA. ALTA CONTRATADA X
-Atrasos na execugao dos servigos objeto do contrato.
-Descompasso no recebimento da parcela de pagamento
. . . L , Documentagdo Técnica entregue para o METRO ndo estar de acordo com correspondente.
~ Mdltipl ded t t la CONTRATADA at .
35 EXECUCAO dltiplas re\i\soes N ocuAmen agoes techicas pela atea requisitos contratuais, especificagdes e normas técnicas para validagdo e MEDIA CONTRATADA X
sua aprovagao pelo METRO. .
aprovagdo.
-Aumento de despesas da CONTRATADA.
-Processo Administrativo de Sangdo.
-Paralisagdo e atrasos nos servigos de documentagdes técnicas
dependentes destes dados bésicos e/ou documentagdes.
CONTRATADA at di ibilizagdo dos dad d t
~ L .a rasar a disponibilizagéo dos dados e/ou documentos Auséncia de dados e/ou documentos técnicos de responsabilidade da
36 EXECUCAO técnicos relacionados no contrato, de acordo com a demanda de CONTRATADA para que seia atingido o objetivo do contrato ALTA CONTRATADA X
desenvolvimento das etapas de elaboragio das documentag&es técnicas. paraq ) 8 ) : -Aumento dos custos da CONTRATADA.
-Processo Administrativo de Sangdo.
-Atrasos na execugao dos servigos objeto do contrato.
-Baixa qualidade dos servigos prestados pela CONTRATADA.
~ CONTRATADA executar servigos sem atender normas técnicas Inobservancia de normas técnicas pertinentes ao servigo a ser executado pela
37 EXECUCAO . . ALTA CONTRATADA X
¢ pertinentes. CONTRATADA. -Refazimento de servigos.
-Aumento de custos para o METRO.
-Processo Administrativo de Sangdo.
-Aumento dos custos da CONTRATADA.
Execugdo das atividades pela CONTRATADA em regime de horas Recuperagdo dos prazos em razdo de atrasos sob responsabilidade da
38 EXECUGCAO extraordindrias ndo previstas em contrato (horario restrito, finais de perag P P -Atrasos na consecucdo plena do objeto contratado e no cronograma. MEDIA CONTRATADA X

semana, horario noturno e feriados).

CONTRATADA.

-Processo Administrativo de Sangdo.




. A . ADMINISTRAGAO DE CRISE (3) .
N2 RISCO SUBCATEGORIA DESCRICAO DO RISCO FATOR / CAUSA (1) CONSEQUENCIA (2) CRITICIDADE ALOCAGAO DO RISCO OBSERVACOES
SIM NAO
-Danos as propriedades do METRO e/ou de terceiros e/ou lindeiros.
Impericia na transferéncia e recomposigdo dos equipamentos, instalagGes,
cabos e/ou sistemas existentes.
-Paralisacdo de Operagdo Comercial de servigos existentes.
b . tos instalacd bos ¢/ ot istentes / Impericia / negligéncia na execugdo dos servicos. -Atrasos na execugao dos servigos objeto do contrato. CASO O RISCO SE CONCRETIZE. O METRG IRA BUSCAR O
- anos aos equipamentos, instalagdes, cabos e/ou sistemas existentes ,
39 EXECUCAO EXTREMA CONTRATADA X M
¢ implantados. RESSARCIMENTO DOS PREJUIZOS.
Circulagdo de equipamentos pesados. -Assuncdo de todas as consequéncias e custos decorrentes.
N&o reestabelecimento das condigdes iniciais. -Exposicdo negativa da imagem do METRO.
Execucdo inadequada dos servigos pela CONTRATADA. -Processo Administrativo de Sangdo.
Baixo desempenho técnico da CONTRATADA. -Suspensdo da execugdo do objeto contratual.
~ Paralisacdo e/ou atrasos dos servigos por baixo desempenho técnico ou CASO O RISCO SE CONCRETIZE, O METRO IRA BUSCAR O
40 EXECUGCAO j i - isa ALTA CONTRATADA X P
g outro motivo qualquer imputavel a CONTRATADA. Planejamento inadequado pela CONTRATADA. Rescisdo contratual. RESSARCIMENTO DOS PREJUIZOS.
Baixa mobilizagdo de recursos pela CONTRATADA. -Processo Administrativo de Sangdo.
-Refazimento de servigos.
-Aumento dos custos da CONTRATADA.
~ Os servigos executados pela CONTRATADA ndo estarem de acordo com  |Servicos executados pela CONTRATADA conterem vicios, defeitos e/ou CASO O RISCO SE CONCRETIZE, O METRO IRA BUSCAR O
41 EXECUGCAO - 3 i ALTA CONTRATADA X P
g requisitos contratuais, especificagdes e normas técnicas. irregularidades. Atrasos no Cronograma contratual / Execucdo dos servigos. RESSARCIMENTO DOS PREJUIZOS.
-Atrasos em atividades de outras CONTRATADAS.
-Processo Administrativo de Sangdo.
-Refazimento de servigos.
-Aumento dos custos da CONTRATADA.
CONTRATADA d teri bjet tratad It o) P
2 EXECUGEO tecnolégicas Ouesgf:;?;j‘; Oi:s Jae So(\:/:r;arsaoau :;OO? ?ove;:z?ese\o CONTRATADA adotar alteragdes tecnoldgicas e/ou de metodologias, At c tratual / € 50 .d ) ALTA CONTRATADA X CASO O RISCO SE CONCRETIZE, O METRO IRA BUSCAR O
METRC)g P glas, ap P P autorizadas ou n3o autorizadas pelo METRO. ~Alrasos no Lronograma contratual / LXeccdo dos servicos. RESSARCIMENTO DOS PREJUIZOS.
-Atrasos em atividades de outras CONTRATADAS.
-Processo Administrativo de Sangdo.
-Atraso no inicio da Operagdo Comercial.
CONTRATADA ndo planejar as atividades de levantamento em campo no Auséncia de planejamento das atividades considerando o intervalo do acesso “Prejuizos financeiros operaconats
43 EXECUGCAO periodo do acesso noturno concedido fora da operagdo comercial pelo concedido p:|o M:ETR@ MEDIA CONTRATADA X
METRO. -Prejuizos da imagem do METRO.
-Processo Administrativo de Sangdo.
-Atrasos na execugdo dos servigos objeto do contrato.
Baixa qualidade e/ou objetividé técnica nas alvaliagéles/comentérios do METRO _Descompasso no recebimento da parcela de pagamento
e/ou CONTRATADA (RESPONSAVEL PELA ANALISE TECNICA). correspondente.
Multiplas revisdes ou versionamentos de Documentos Técnicos por parte -Aumento de despesas da CONTRATADA. P
- A . . . A CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS,
44 EXECUCAO do/l\/lETRO e/OLiCQNTRATADA (RESPONSAVEL PELA ANALISE TECNICA) ALTA METRO X FUNDAMENTADO COM EVIDENCIAS OBJETIVAS.
até sua aprovagao final. . Y, N
-Reanalise de Documentag&o Técnica ja aprovada ou ndo.
Rotatividade de empregados nas avaliagdes/comentérios do METRO e/ou Possivel s0d tratuai
CONTRATADA (RESPONSAVEL PELA ANALISE TECNICA). 0sslVel prorrogacdo dos prazos contratuas.
-Possivel reequilibrio econdmico-financeiro.




Ne RISCO

SUBCATEGORIA

DESCRIGAO DO RISCO

FATOR / CAUSA (1)

CONSEQUENCIA (2)

CRITICIDADE

ALOCAGAO DO RISCO

ADMINISTRAGAO DE CRISE (3)

SIM

OBSERVAGCOES

45

EXECUCAO

Necessidade de Adequagdes/Alteracdes em Documentacgdo Técnica
elaborada pela CONTRATADA, aprovada ou ndo pelo METRO.

Mudanga posterior de legislagdo/exigéncia de 6rgdos licenciadores ou entes
publicos.

-Necessidade de reandlises e/ou revisdes em documentagdes técnicas ja
elaboradas e ainda ndo aprovadas.

-Retrabalho em documentagdes técnicas ja aprovadas (alternativa nao
adotada).

-Prorrogagdo dos prazos contratuais.

-Aumento dos custos da CONTRATADA.

-Possivel reequilibrio econémico-financeiro.

MEDIA

METRO

CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS,
FUNDAMENTADO COM EVIDENCIAS OBJETIVAS.

46

EXECUGAO

Manifestages desfavoraveis ou san¢des de orgdos da administragdo
publica municipal ou estadual (comunique-se, indeferimentos, multas,
embargos, etc.) relacionadas ao objeto do contrato.

N&o atendimento, pela CONTRATADA, da legislagdo urbana, ambiental e
trabalhista, bem como das exigéncias / requisitos constantes das autoriza¢des
e alvaras, para a execugdo do objeto do contrato.

-Refazimento de servigos.

-Aumento dos custos da CONTRATADA.

-Atrasos no Cronograma contratual / Execugdo dos servicos.

-Paralisagdo dos servigos.

-Processo Administrativo de Sangdo.

ALTA

CONTRATADA

47

EXECUCAO

CONTRATADA ndo cumprir prazos do Cronograma contratual para
desenvolvimento de etapas de elaboragdo da documentagdo técnica, da
execucdo de obras / servigos, em razdo de atrasos do METRO.

Atraso do METRO na emissdo de parecer sobre documentagdo técnica
entregue pela CONTRATADA (prazo contratual).

Atraso do METRO gerando impacto na execugdo de obras / servigos pela
CONTRATADA (prazo contratual).

-Atraso nas atividades de revisdo e/ou na entrega de documentos
técnicos sucessores

-Aumento dos custos da CONTRATADA.

-Atrasos no Cronograma contratual / Execugdo dos servigos.

-Possivel prorrogagdo dos prazos contratuais por aditivo.

-Possivel reequilibrio econémico-financeiro.

ALTA

METRO

CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS,
FUNDAMENTADO COM EVIDENCIAS OBJETIVAS.

48

EXECUCAO

Atrasos e prejuizos por responsabilidade da CONTRATADA na execugdo
de servigos e ndo cumprir prazos do Cronograma.

Reparo ou substitui¢do por falhas sob responsabilidade da CONTRATADA.

O objeto contratual estar em desacordo com o contratado.

Atraso da CONTRATADA na emissdo/entrega de documentos técnicos e/ou na
execugdo de obras / servicos (prazo contratual).

-Assuncdo de todas as consequéncias e custos decorrentes, inclusive
custos com operagdo PAESE, caso necessério.

-Recuperagdo dos atrasos mediante esforgo adicional na execugdo das
atividades.

-Paralisacdo e/ou atrasos na excecugdo.

-Ndo cumprimento de Datas-marco e consequente atraso no
cronograma.

-Aumento dos custos da CONTRATADA.

-Alteragdo do Cronograma contratual.

-Processo Administrativo de Sangdo.

-0 objeto contratual podera ser rejeitado, no todo ou em parte, quando
estiver em desacordo com o contrato.

-Tratando-se de vicio, defeito ou incorregdo identificados, o contratado
ficara responsavel pela reparagdo, pela corregdo, pela reconstrugdo ou
pela substituigdo necessarias.

EXTREMA

CONTRATADA

CASO O RISCO SE CONCRETIZE, O METRO IRA BUSCAR O
RESSARCIMENTO DOS PREJUIZOS.




ADMINISTRAGAO DE CRISE (3)

N2 RISCO SUBCATEGORIA DESCRICAO DO RISCO FATOR / CAUSA (1) CONSEQUENCIA (2) CRITICIDADE ALOCACAO DO RISCO OBSERVACOES
SIM NAO
-Atraso na aprovagdo e/ou no desenvolvimento das documentag¢des
técnicas.
-Redugdo da qualidade dos servigos / documentos técnicos.
-Custos da CONTRATADA ndo condizentes com a receita gerada pelo
Contrato.
CONTRATADA tar dificuldad do do objet
49 FINANCEIRO contratoat apresentar diticuidaces para a execucdo do objeto Dificuldades financeiras de qualquer natureza. EXTREMA CONTRATADA X
-Perda pela CONTRATADA dos requisitos de habilitagdo.
-Paralisagdo do contrato
-Processo Administrativo de Sangdo.
-Impactos e atrasos nos servigos de elaboragdo das documentagdes
L . N N técnicas dependentes destas licengas e/ou andlises
Atraso no inicio das tratativas e/ou preparagdo de documentagdo, e/ou
entrega incompleta pela CONTRATADA, com relagdo aos prazos estabelecidos
por drgdos publicos e concessiondrias para obtencdo de licengas.
N . . -Necessidade de revisdes em documentagdes técnicas ja elaboradas
N&o atendimento de prazo pela CONTRATADA para obtengdo de
50 LICENCAS / ALVARAS licengas, alvards, permissdes e autorizagbes de qualquer natureza, EXTREMA CONTRATADA X
emitidas por érgdos publicos ou concessiondrias de servigos publicos. . .
Atraso na preparagdo ou entrega pela CONTRATADA de documentagdo
incompleta/ inadequada para obtencdo de licencas/alvards de 6rgdos publicos |-Aumento dos custos da CONTRATADA.
e concessiondrias.
Entrega pela CONTRATADA de documentagdo inadequada aos drgdos publicos , N o L .
. . . , -Possivel aplicagdo de sang¢Ges administrativas.
e concessionarias para obtencdo de licencas/alvards.
Ndo cumprimento dos requisitos contratuais para mobilizagdo. _ )
-Atraso no desenvolvimento dos servigos.
-Redugdo da qualidade dos servi¢os / documentos técnicos.
Substituigdo pela CONTRATADA dos profissionais por outros que necessitem
treinamento e tempo de estudos sobre o objeto contratual.
~ CONTRATADA ndo mobilizar ou disponibilizar adequadamente os
51 MOBILIZACAO L X L ~p . q -Atraso no Cronograma/Prazo contratual. ALTA CONTRATADA X
profissionais necessarios a execugdo do objeto contratual.
-Possivel aplicagdo de sangdes pertinentes.
Indisponibilidade de profissionais qualificados no mercado de trabalho.
-Riscos de acidentes.
-Atraso no desenvolvimento dos servigos.
-Redugdo da qualidade dos servigos / documentos técnicos.
~ Perda de conhecimento adquirido e redugdo de produtividade pela Substituigdo pela CONTRATADA dos profissionais por outros que necessitem
52 MOBILIZAGAO q ¢ P P G0 p P P 4 -Atraso no Cronograma/Prazo contratual. EXTREMA CONTRATADA X

equipe.

treinamento e tempo de estudos sobre o objeto contratual.

-Processo Administrativo de Sangdo.

-Riscos de acidentes.




N2 RISCO

SUBCATEGORIA

DESCRIGAO DO RISCO

FATOR / CAUSA (1)

CONSEQUENCIA (2)

CRITICIDADE

ALOCAGAO DO RISCO

ADMINISTRAGAO DE CRISE (3)

SIM

OBSERVAGOES

53

MOBILIZACAO

CONTRATADA realizar custos antes das formaliza¢des contratuais e/ou
emissdo da Ordem de Servigo.

Mobilizagdo pela CONTRATADA de recursos/insumos/profissionais antes de

quaisquer autorizages formais do METRO.

-CONTRATADA nao conseguir absorver os custos pela antecipagdo com
os pagamentos realizados regularmente no Contrato

-CONTRATADA nado honrar com o pagamento de fornecedores,
concessiondrias, tributos, encargos, impostos, folha de pagamento.

-Atraso na execugdo dos servigos.

-Redugdo da qualidade dos servigos / documentos técnicos.

-Atraso no Cronograma/Prazo contratual.

-Processo Administrativo de Sangdo.

ALTA

CONTRATADA

54

MOBILIZACAO

CONTRATADA néo prever jornadas deslocadas.

Necessidade de jornadas de trabalho aos finais de semana e feriados.

-Atraso na execugdo dos servigos.

-Auséncia de Apoio a Supervisdo/Fiscalizagdo e/ou acompanhamento do
andamento da obra

MEDIA

CONTRATADA

55

OPERACAO COMERCIAL

Interferéncias no fluxo de usuarios.

Impossibilidade de recomposigdo do fluxo de usuarios existente durante a
execug¢do do objeto contratual.

-Paralisagdo da Operagdo Comercial.

-Atrasos na execugao dos servigos objeto do contrato.

-Processo Administrativo de Sangdo.

MEDIA

CONTRATADA

CASO O RISCO SE CONCRETIZE, O METRO IRA BUSCAR O
RESSARCIMENTO DOS PREJUIZOS.

56

PLANO DE INVESTIMENTO

Alteracdo do Cronograma Fisico-Financeiro e/ou prazos contratuais
determinado pelo METRO.

Alteragdes no Plano de Investimento do Governo do Estado de S3o Paulo.

-Desaceleragdo do ritmo de trabalho planejado.

-Alteragdo dos prazos de execugdo e de vigéncia contratuais.

-Aumento dos custos da CONTRATADA.

-Possivel reequilibrio econémico-financeiro.

ALTA

METRO

CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS,
FUNDAMENTADO COM EVIDENCIAS OBJETIVAS.

57

PRELIMINARES

Impossibilidade do METRO liberar frente de trabalho e/ou emitir Ordem
de Servigo.

Atrasos de responsabilidade do METRO.

-Atrasos na execugdo do objeto contratual.

-Suspensdo da execugdo do objeto contratual.

-Possivel prorrogacdo dos prazos contratuais.

-Possivel reequilibrio econémico-financeiro.

ALTA

METRO

CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS,
FUNDAMENTADO COM EVIDENCIAS OBJETIVAS.




ADMINISTRAGAO DE CRISE (3)

N2 RISCO SUBCATEGORIA DESCRIGAO DO RISCO FATOR / CAUSA (1) CONSEQUENCIA (2) CRITICIDADE ALOCAGAO DO RISCO OBSERVAGOES
SIM NAO
-Atraso no Cronograma/Prazo contratual.
-Bloqueio total ou parcial de acesso aos documentos do projeto.
Incidente cibernético no ambiente de desenvolvimento de
. d tagdo da CONTRATADA. . . A CONTRATADA DEVE FAZER TREINAMENTO OBRIGATORIO DE
58 CIBERNETICOS ocumentagao aa Falha nos mecanismos de seguranga cibernética. -Vazamento de informacdes sigilosas do METRO. MEDIA CONTRATADA X ;
ETICA E CONDUTA.
Incidente cibernético em ambientes administrativos da CONTRATADA.
-Possibilidade de processo administrativo.
-Possibilidade de perda parcial ou total dos documentos elaborados.
-Atraso no Cronograma/Prazo contratual.
-Blogueio total ou parcial de acesso aos documentos do projeto.
Incidente cibernético no ambiente de documentacdo do METRO, gerado
pela CONTRATADA.
59 CIBERNETICOS Incidente cibernético em ambientes administrativos do Metro Falha nos mecanismos de seguranca cibernética. -Vazamento de informacdes sigilosas do METRO. MEDIA CONTRATADA X
(Ambiente Colaborativo de Dados - CDE / Gerenciador Eletrénico de
Documentos - GED), gerado pela CONTRATADA.
-Possibilidade de processo administrativo.
-Possibilidade de perda parcial ou total dos documentos elaborados.
-Atraso no Cronograma/Prazo contratual.
-Bloqueio total ou parcial de acesso aos documentos do projeto.
Incidente cibernético no ambiente de documentagio do METRO, ndo
gerado pela CONTRATADA.
, A ~ . A CONTRATADA DEVERA APRESENTAR PLEITO COM JUSTIFICATIVAS
60 CIBERNETICOS Incidente cibernético em ambientes administrativos do METRO Falha nos mecanismos de seguranca cibernética. -Vazamento de informagdes sigilosas do METRO. MEDIA METRO X 2 !
, . . R FUNDAMENTADO COM EVIDENCIAS OBJETIVAS.
(Ambiente colaborativo, Ambiente Colaborativo de Dados - CDE /
Gerenciador Eletrénico de Documentos - GED e Gestdo de Contratos),
ndo gerado pela CONTRATADA.
-Possibilidade de pedido de reequilibrio economico financeiro.
-Possibilidade de perda parcial ou total dos documentos elaborados.
-Vazamento de informagBes confidénciais e sensiveis sobre o METRO e
seus passageiros.
-Afetar a seguranca (safety e security) dos passageiros.
-Indisponibilidade parcial ou total dos servigos de transporte prestados
aos passageiros.
61 CIBERNETICOS Incidente cibernético em ambientes operacionais do METRO, gerado Falha nos sistemas e mecanismos de seguranga cibernética do METRO, por ALTA CONTRATADA X

pela CONTRATADA.

modificagdo da CONTRATADA.

-Prejuizo financeiro e a imagem do METRO.

-Impacto nos indicadores de percepgdo dos passageiros.

-Autuagdo pelos orgdos de controle.




B A B ADMINISTRAGAO DE CRISE (3) .
N2 RISCO SUBCATEGORIA DESCRICAO DO RISCO FATOR / CAUSA (1) CONSEQUENCIA (2) CRITICIDADE ALOCAGAO DO RISCO OBSERVACOES
SIM NAO
-Vazamento de dados/informacao.
Configu:acéo dos sitema de softwa.re e h/ardware com brechas que permitam _Roubo de Identidade ou extorcio do titular dos dados.
exposi¢do aos danos dos ataques cibernéticos.
-Sobrecarga do sistema tornando-os lentos ou até inacessiveis.
-Ameaca a confidencialidade, a integridade ou a disponibilidade dos
N dados.
Incidente cibernético em ambientes de operagdo do METRO, provocado o _ . B
por sistemas em implantagio, sem a robustez de protecdo de seguranca |AUséncia de mecanismos de seguranca da informagao.
cibernética. o .
62 CIBERNETICOS -Paralisagdo dos servicos. ALTA CONTRATADA X
Desenvolvimento de sistemas sem a robustez e seguranga necessarios
para protecdo do sistema. Auséncia de integridade e disponibilidade de
informag@es e dos recursos de processamento de informagdes. -Danos as propriedades do METRO e/ou de terceiros e/ou lindeiros.
Auséncia de analises de vulnerabilidade e testes de intrusdo.
-Atraso na execugao dos servigos.
-Redugdo da qualidade dos servigos / documentos técnicos.
Falhas na configuragdo da rede de dados, com o comprometimento da At c /P tratual
confidencialidade, integridade e disponibilidade. raso no Lronograma/Frazo contratual.
-Processo Administrativo de Sangdo.
NOTAS:

(1) Nesta coluna estdo listados os principais fatores/causas inerentes ao risco, sem esgotar todas as situagdes.

(2) Nesta coluna estdo listadas as principais consequéncias inerentes ao risco, sem esgotar todas as situagoes.

(3) Em caso de risco que necessite/gere Administragio de Crise (3), ou ainda que a resposta ao risco seja de Aceitar/Monitorar, a CONTRATADA deverd obrigatoriamente elaborar um PLANO DE CONTINGENCIA
para seus riscos, além do PLANO DE ACAO que deverd ser apresentado para todos os riscos sob sua responsabilidade, visando a mitigagdo dos Fatores/Causas (1).

(4) A CONTRATADA e METRO devem apresentar o Plano de Agdo e/ou de Contingéncia no prazo definido no Edital de Contratacio.

Esta Matriz de Riscos estd em conformidade com a Lei Federal n° 13.303, de 30/06/2016.

Assinado de forma digital
RICARDO por RICARDO CERQUIARO
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